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1

uvobD

Uvod

Dokument je soucasti provozni bezpe¢nostni dokumentace a sklada se ze ¢tyr ¢asti:

u Obecna bezpec¢nostni opatieni na pracovistich IS RZP — popis pozadavki na
bezpecnostni opatfeni na ZU a na pracovistich externich uzivatelt IS RZP.

| ZvySovani bezpeénostniho povédomi - popis doporucéeného zptisob poucovani o
bezpecnostnich opatfenich a diisledcich vyplyvajicich z poruseni téchto opatteni.

[ | Kontaktni osoba — popis této role a jejich povinnosti.

[ | Uzivatel IS RZP - popis zasad pouZivani IS RZP.
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2.1

2.2

23

Obecna bezpeénostni opatieni na pracovistich IS RZP

OBECNA BEZPECNOSTNIi OPATRENI NA PRACOVISTICH
IS RZP

IS RZP je vyznamnym informac¢nim systémem dle zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkont (zdkon o kybernetické bezpecnosti), ve znéni
pozdéjsich predpisi (dale jen , kyberneticky zakon), a vyhlasky ¢. 317/2014 Sb.,

o vyznamnych informacnich systémech a jejich urcéujicich kritériich, a vztahuji se k nému
povinnosti vyplyvajici z téchto pravnich norem.

Jednotlivé zZivnostenské trady (obecni a krajské) jsou pak podle zdkona ¢. 570/1991 Sb.,

o Zivnostenskych tradech, ve znéni pozdéjsich piedpist, a zdkona €. 455/1991 Sb.,

o Zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjsich predpisi,
provozovateli Zivnostenského rejstiiku. Vzhledem k tomu, Ze Zivnostenské arady, které
vykonavaji ¢innosti podle Zivnostenského zakona v prenesené plisobnosti, jsou souéasti
méstskych tradt, Gradt méstskych ¢asti hl. mésta Prahy, krajskych aiadi a magistrati (déle
jen ,arady”), jsou i tyto Grady subjekty, na néz se vztahuji urcité povinnosti podle zakona

o kybernetické bezpecénosti.

Fyzicka bezpecnost

Pozadavkem je, aby prostiedky vypocetni a komunikaéni techniky (déle jen ICT) pracovist
IS RZP nebyly volné piistupné vefejnosti.

Personalni bezpecnost

Pfistup k IS RZP mohou mit pouze pracovnici tfadd, ktefi ho pouZivaji pro vykon statni
spravy. Rozsah pristupovych opravnéni musi odpovidat zastavané funkci. O ptridéleni

a odebrani piistupovych opravnéni k IS RZP rozhoduje vedouci ZU nebo jim povéfeni osoba
(dale jen kontaktni osoba).

Rozsah opravnéni externiho uzivatele je stanoven v rdmci pisemné dohody mezi MPO
a externim subjektem o poskytnuti pristupu k IS RZP.

Na spravé prostiedkii ICT pouzivanych pro IS RZP se miiZe podilet pouze osoba k tomu
urcena vedenim tradu (dale jen informatik).

Rezimova bezpeénost

Pristup k prostiedkiim ICT mohou mit pouze opravnéni uzivatelé a spravci. Toto je nutno
zabezpecit autentizaci uzivateli minimalné heslem. Po autentizaci béZného uzivatele

(. prihl4seni) neni dovoleno ponechat prostfedek ICT bez dozoru v nezabezpecéené
mistnosti. Po autentizaci osoby s pravy administratora neni dovoleno ponechat prostredek
ICT nezabezpeceny.

Zvlastni pozornost je potfeba vénovat ¢ipovym kartam, které jsou v drzeni jednotlivych
uzivateld IS RZP. Neni dovoleno:
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2.4

2.5

2.6

Obecna bezpeénostni opatieni na pracovistich IS RZP

[ | kartu, PIN nebo PUK poskytnout jiné osobé,
[ | zapisovat si PIN,
[ | ponechévat kartu bez dozoru,

[ | kartu mechanicky poskozovat, ohybat a vystavovat teplotam nad 50° C.

Programova bezpecnost

Programové vybaveni pracovist IS RZP se sklad4 pouze ze systémového a standardniho SW
udrzovaného v aktualnich verzich: z opera¢niho systému (s ovladaci pro HW), Adobe
Readeru, internetového prohlizece a kryptografickych modult pro ¢ipové karty (SafeSign) a
podepisovacich certifikatd.

Pro zajisténi programové bezpec¢nosti je nezbytné:

[ | instalovat a aktualizovat programy pouze z divéryhodnych zdrojt - originalni
instala¢ni CD, divéryhodné servery na internetu,

[ | zajistit ochranu pied $kodlivym SW instalaci spolehlivého antivirového prostiedku,
prostiedku pro vyhledavani ,,spyware®,

[ | omezit poskytovani sitovych sluzeb pracovnimi stanicemi uzivatelt instalaci
firewallu nebo vhodnou konfiguraci opera¢niho systému,

[ | chranit lokalni sif pfed neopravnénym pristupem z vefejnych siti - internetu,
bezdratovych siti (WiFi), dial-up pristupu z JTS/GSM, atd.

Prosttedky pro ochranu pied skodlivym SW musi byt trvale aktivovany (rezidentni ochrana)
nebo automaticky periodicky spoustény. Déle je nutno zajistit jejich periodickou aktualizaci -
nejlépe automatizované.

Datova bezpecnost

Vzhledem k tomu, Ze data IS RZP nejsou uklad4na na pracovnich stanicich uZivateld, je
potieba zabezpedit pouze konfiguraci prostiedkt vypocetni a komunikaéni techniky
vyuZivanych pro ptistup k IS RZP.

Bezpecénost komunikac¢nich cest

Bezpec¢nost komunikaénich cest se tyka jednak IS RZP a jednak spravy uZivateld.

Protoze IS RZP pouziva protokol HTTPS, neni potieba pouzivat dalsi technick4 bezpe¢nostni
opatteni (IPSec, SSH tunely apod.). ProtoZe pro funkénost IS RZP je zivotné diilezité

zabezpeceni dostupnosti centra IS, je nutno zabezpecit odpovidajici kvalitu komunika¢nich
cest. Doporucené prostredky jsou:
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2.7

Obecna bezpeénostni opatieni na pracovistich IS RZP

[ | vyhrazeni potfebné kapacity linky pro potieby IS RZP,

[ | monitorovani dostupnosti a vytiZzeni komunikaci s moznosti fizeni vytiZeni
jednotlivymi subsitémi, pocitaci nebo aplikacemi,

[ | existence zalozniho nebo zdvojeného spojeni na centrum IS RZP.

Pro spravu uZivatelii se kromé datového spojeni spoleéného pro IS RZP pouziva i posta,
elektronicka posta a telefon. U téchto komunikacnich cest je potteba zabezpecit, aby prichozi
zasilky, e-maily a hovory nemohly byt zneuZity.

Realizace bezpeénostnich opatfeni na pracovistich IS RZP

Realizace bezpe¢nostnich opatteni na jednotlivych ZU je v kompetenci méstskych tradd,
aradd méstskych ¢asti, krajskych Gradt a magistrati. Za jejich realizaci je viic¢i IS RZP
odpovédny vedouci ZU.

Realizace bezpec¢nostnich opatieni na pracovistich externich uzivateld je v kompetenci
prislusnych externich subjektti, se kterymi ma MPO dohodu o poskytnuti piistupu do IS
RZP. Za jejich realizaci je vii¢i IS RZP zodpovédny zastupce externiho subjektu, ktery je
opravnén jednat s MPO o piistupu k IS RZP, nebo jim povéien4 osoba.

Bezpecnostni smérnice IS pro uzivatele
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Zvysovani bezpeénostniho povédomi uzivatel IS RZP

ZVYSOVANI BEZPECNOSTNIHO POVEDOMIi UZIVATELU
IS RZP

Jednou z hlavnich povinnosti na Gseku kybernetické bezpeénosti je zvySovani
bezpe¢nostniho povédomi uZivatelii IS RZP vychazejici z pozadavki zakona o kybernetické
bezpecnosti. Vzhledem k tomu, Ze MPO nema pravomoc ukladat tfadtim vSech Grovni
povinnosti v oblasti kybernetické bezpecnosti, je na téchto Gtradech, aby pro definici obsahu,
formy, termin@ poudeni a ovéieni znalosti uzivatelt IS RZP zpracovaly a udrZovaly vlastni
plan zvySovani bezpec¢nostniho povédomi vychazejici z jejich bezpecnostni politiky a jim
dostupné &sti bezpe¢nostni dokumentace IS RZP. Pro registrované uZivatele je dostupna
¢ast bezpecénostni dokumentace IS RZP, slouzici pouze pro vnitini potiebu ZU, k dispozici na
Infowebu RZP a v Evidenci metodik MPO a dokumentii RZP, ktery je piistupny pro
prihlageného uzivatele IS RZP.

Minimalni doporuceny obsah pouceni o bezpec¢nostnich opattenich a disledcich
vyplyvajicich z poruseni téchto opatfeni by mél zahrnovat:

u bezpecné pouzivani vypocetni techniky,

u bezpecné pouzivani internetu (zvlasté e-mailt a webu),

[ | opatteni v oblasti objektové (fyzické) bezpecnosti,

[ | ochranu osobnich tdaji a prace s dokumenty,

[ | vyznam tdaji zapisovanych do Zivnostenského rejstiiku,

[ | povinnosti plynouci z této Bezpe¢nostni smérnice IS pro uZivatele.

Bezpecnostni smérnice IS pro uzivatele
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4.1

Kontaktni osoba a jeji povinnosti

KONTAKTNI OSOBA A JEJi POVINNOSTI

Kontaktni osobou pro ZU je zpravidla vedouci nebo jim povéfena osoba. Kontaktni osoba pro

externi subjekty a jeji pravomoci jsou stanoveny dohodou mezi MPO a externim subjektem.
Kontaktni osoba se podili na spravé ptistupovych prav a na feseni kybernetickych
bezpecnostnich udalosti.

Kontaktni osoba je odpovédna viici spravei IS RZP za dodrzovani této Bezpec¢nostni smérnice

IS pro uzivatele jednotlivymi uzivateli. Kazdy uzivatel proto musi byt pted pridélenim
pristupu k IS RZP prokazatelnym zptisobem:

[ | vyskolen v pouZivani IS RZP v rozsahu odpovidajicimu jeho funkénimu zatazent,

[ ] seznamen s uzivatelskou dokumentaci,

[ | seznamen s touto Bezpecnostni smérnici IS pro uZivatele,

[ | poucen o bezpe¢nostnich opatienich a disledcich vyplyvajicich z poruseni téchto
opatteni.

Sprava pristupovych opravnéni

V oblasti spravy pristupovych opravnéni existuji 3 druhy procesi:

[] zaloZeni nového uZivatele (novy uzivatel),
[ | odebrani ptistupu uzivateli (odebrani uZivatele),
[ | zména idajli, opravnéni a zplisobu autentizace uZivatele (zména uzivatele).

v vz

Procesy spravy pristupovych opravnéni vznikaji na zakladé zadosti opravnéného Zadatele.
Zadatelem muze byt:

[ | vedouci ZU nebo jim povéfena osoba,

[ | pracovnik Helpdesku RZP,

[ | spravce uZivateldi v hostingovém centru RZP,

[ | odpovédny pracovnik MPO.
Kontaktni osoby externich subjekti zadaji o pridéleni, odebrani a zménu piistupovych
opravnéni prostiednictvim odpovédného pracovnika MPO (déle jen "spravce externich
pristupt").

Zadatel vypltiuje Zadost vzdy elektronicky a odesil4 ji e-mailem opatfenym zaruc¢enym el.

podpisem na Helpdesk RZP. Elektronick4 Z4dost je automaticky ulozena v IS Helpdesku RZP

Bezpecnostni smérnice IS pro uzivatele
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4.1.1

Kontaktni osoba a jeji povinnosti

a jeji zpracovani je predano odpovédnému pracovnikovi ICZ a.s., poskytovatele sluzby IS
RZP (déle jen "sprave uzivateld").

U externich organizaci veS§kerou komunikaci zprosttedkovava spravce externich subjekti,
ktery soucasné schvaluje zadosti a vSechny poZadované zmény. Pro kontakt s uZivateli (a
Zadateli) se pouZiva postovni adresa Gfadu a e-mailové adresy uzivateldi. Pro ovéreni Zadosti
pouziva sprava uzivateli telefonni ¢islo daného tradu/kontaktni osoby/zadatele.

Obsahem komunikace je:

[ | E-mailova zadost v elektronické podobé opattena zarucenym el. podpisem
kontaktni osoby,

[ | informace o ptidéleni ptistupu,

[ | predavaci protokol — seznam ,informaci o piidéleni piistupu” a ¢ipovéa karta v

jedné zasilce na tGrad,

[ | podepsany predavaci protokol — predavaci protokol z pfedchoziho bodu podepsany
jednotlivymi uZivateli a

] obélka s PIN s PUK.

Pridéleni pristupu k IS RZP uzivateli
Pro ptidéleni pfistupu uZivatele k IS RZP musi Zadatel vyplnit elektronickou zadost.
Formulart pro jednotlivé irovné Gradi je dostupny na infowebu IS RZP - sekce Dokumenty -

Vydéani nové karty. K vyplnéni Zadosti musi Zadatel znat a do Zadosti uvést:

[ | jméno, ptijmeni a tituly uzivatele,

[ ] e-mailovou adresu uZivatele,

[ ] oznaceni Zivnostenského tradu uzivatele,

[ ] telefonni ¢islo uzivatele,

[ | inicialy uZivatele,

[ ] osobni ¢islo uZivatele,

[ ] zastavanou funkci,

[ | pozadovanou troven opravnéni (vyplyva z funkce) a
u datum, ke kterému ma byt pristup uzivateli ziizen.

Bezpecnostni smérnice IS pro uzivatele
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4.1.2

4.1.3

Kontaktni osoba a jeji povinnosti

Formular pro Zadost o ptistup uzivatelt externich organizaci jejich kontaktnim osobam
poskytuje spravce externich subjektd, ktery pak Zadost schvali a pred4 sprave uZivateld ke
zpracovani.

Standardné je piihlagovani do IS RZP nastaveno pouZitim ¢ipové karty. O p¥ijeti a vyiizeni
Zadosti je zadatel informovan spravou uzivatelti prostiednictvim Helpdesku RZP e-mailem.

Standardné do 2 tydnii sprava uzivatelt Zadost o ptidéleni ptistupu zpracuje a doruci
¢ipovou kartu (chranénou PIN) uZivatele a obalku s PIN a PUK na ZU, p¥ip. prostiednictvim
spravce externich subjektti na externi organizaci. Kontaktni osoba ptreda uzivateli kartu

a obélku s PIN a PUK a necha uZivatelem podepsat predavaci protokol (je soucasti zasilky).
Uzivatel ma povinnost obalku s PIN a PUK peclivé uschovat pro prip. pouziti pti nespravné
manipulaci s kartou (napf. zablokovani karty nespravnym zadanim PINu).

Podepsany piredavaci protokol zadatel dorudi zpét spravé uzivatelti postou nebo elektronicky.
Protoze predavaci protokol miize obsahovat fadky pro vice uzivateld, je mozno jej odesilat
zpét i Castecné podepsany. Neni nutno ¢ekat, az protokol podepisi vSechny osoby.

O aktivovani uzivatelského tctu je Zadatel informovan (stejné jako uzivatel) e-mailem nebo
telefonicky. Piihlaseni k aplikaci neni moZzné okamzité po prevzeti karty a PIN

z bezpec¢nostnich dtivodii. Uzivatelsky téet je aktivovan poskytovatelem sluzby IS RZP aZ po
doruceni podepsaného piedavaciho protokolu zpét spravé uzivateld.

Vyprseni platnosti karty

Pied vyprsenim platnosti ¢ipové karty poskytovatel sluzby IS RZP kazdému aktivnimu
uzivateli automaticky vyrobi novou kartu a doruéi prostiednictvim kontaktni osoby na ZU &i
prostiednictvim spravce externich subjektl do externi organizace. Pti ,,planované“ viméneé
karty neni potieba vypliiovat zadost o vydani nové karty. Kontaktni osoba pteda karty
uzivatelim a zajisti od dotéenych uZivatelt podpis predavaciho protokolu (je soucasti
zésilky). Podepsany predavaci protokol Zadatel doruéi zpét sprave uzivatel postou nebo
elektronicky. O okamziku, od kterého je mozno (i nutno) pouzivat pouze novou kartu, je
informovan e-mailem uzivatel a kontaktni osoba. Po ovéfeni funkénosti nové karty je uZivatel
nebo kontaktni osoba za tiad povinna zajistit fyzickou likvidaci ptivodni karty uZivatele.
Znicit kartu lze pomoci skartovaciho stroje k takovému tcelu uréeného nebo prestrizenim
karty v misté ¢ipu.

Zmény v pristupu k IS RZP

Pozadavky na zmény v p¥istupu k IS RZP vyplyvaji jednak z béZnych zmén na ZU - zména
funkce uzivatele, zména tidaju o uZivateli (pfijmeni, telefon, e-mail), jednak z nestandardnich
situaci - ztrata karty, zablokovani karty, apod. ReSenim nestandardnich situaci se zabyva
kapitola 4.2 ResSeni kybernetickych bezpe¢nostnich udalosti

Standardné je mozno provadét nasledujici zmény:

[ | zména Gdajl o uzivateli — jméno, piijmeni, tituly, jednoznaény e-mail,
zameéstnanecké (osobni) ¢islo, telefonni spojeni, inicidly uzivatele,

Bezpecnostni smérnice IS pro uzivatele
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4.1.4

Kontaktni osoba a jeji povinnosti

[ | zmeéna opravnéni - pti zmeéneé funkee,

| zména stavu uZzivatele - pozastaveni pristupu a obnoveni piistupu napft. pii
matefské dovolené, dlouhodobé nemoci, apod.

V jedné Zadosti lze pozadovat provedeni nékolika zmén soucasné. Dale je moZno zadat
datum, ke kterému maji byt zmény provedeny (pii zadani aktualniho data budou zmény
provedeny neprodlené.

Postup vytizeni zmény pristupovych prav uzivatele:

1. Zadatel vyplni elektronickou Zadost - napiSe a odesle na Helpdesk RZP el. podepsany
e-mail obsahujici veskeré potfebné informace. Pro pozastaveni pfistupu se pouZije
szadost o odebrani pristupu uzivatele“, pro ostatni zmény se pouzije identicky
formulat jako pro vydani nové karty, ve kterém se vyznaci, ze se jedna o zménu
nastaveni pro stavajiciho uZivatele.

2. O prijeti Zadosti je zadatel informovan spravou uZivatelti e-mailem prostiednictvim
Helpdesku RZP.

Pokud nebylo pozadovano vydani nové karty, sprava uzivateld informuje o vytizeni zadosti
Zadatele i uzivatele e-mailem a proces zmeény je ukonéen. Pokud bylo pozadovano vydani
nové karty, je dalsi postup shodny jako pti vyprseni platnosti karty: karta je spravou
uzivateld odeslana na Gtad kontaktni osobé, ktera ji vyda uzivateli proti podpisu predavaciho
protokolu. Podepsany protokol Zadatel odesle zpét spravé uzivatelti a po obdrzeni protokolu
sprava uZivateld informuje Zadatele i uzivatele e-mailem o provedeni zmén.

Pfi pozastaveni pristupu je nutno kartu a obalku s PIN a PUK uZivateli odebrat a uschovat na
bezpe¢ném misté (napt. v trezoru tradu). Odebrani karty s obalkou s PIN a PUK provede
kontaktni osoba. Oboji kontaktni osoba vrati uzivateli pii obnoveni jeho pfistupu.

Prechod pracovnika na jiny tfad je feSen odebranim piistupu k IS RZP na jednom
ZU, zni¢enim jeho ¢ipové karty (viz kapitola 4.1.4) a pfidélenim p¥istupu na novém ZU
soucasné s vydanim nové ¢ipové karty (viz kapitola 4.1.1).

Odebrani pristupu

Pokud uZivatel ,pfestal mit narok® na p¥istup k IS RZP, kontaktni osoba zajisti odebrani jeho
pristupu k IS RZP. Zadatel vyplni ,Zadost o odebrani pristupu”. Lze pozadovat odebrani
pristupu k urcitému datu anebo co nejdiive. Po vyplnéni zZadosti ji Zadatel formou e-mailu

podepsaného zaruéenym el. podpisem odesle na Helpdesk RZP. O pfijeti Zadosti je Zadatel
Helpdeskem RZP informovan e-mailem.

O vytizeni zAdosti je prostfednictvim Helpdesku RZP informovan Zadatel e-mailem.
V ptipad€ Zadosti o odebrani ptistupu k uréitému datu dojde k vytizeni zadosti nejdiive
k pozadovanému datu.

Po odebréni pristupu uzivateli, stejné jako v ptipadé prechodu uzivatele na jiny zivnostensky
urad, kontaktni osoba zajisti odebréani cipové karty uzivateli a jeji prokazatelné zniéeni. Znicit

Bezpecnostni smérnice IS pro uzivatele

Zpracoval: Realizaéni tym IS RZP ‘ Utajent: - ‘ Stav: Finalni ‘ Vytisk: 001

ID: RZP_DOC_PBD-BSUzivatel ‘ Zmeéna: 1. 12. 2017 ‘ Verze: 1.6 ‘ Stran: 024

012



4.2

4.2.1

4.2.2

4.2.3

Kontaktni osoba a jeji povinnosti

kartu lze pomoci skartovaciho stroje k takovému ti¢elu uréenému nebo presttizenim karty
v misté ¢ipu.

Reseni kybernetickych bezpeénostnich udalosti

V ramci spravy pristupovych opravnéni k IS RZP mohou vzniknout nestandardni situace,
které musi fesit kontaktni osoba ve spolupraci s uZivateli. Jedna se o:

[ | ztratu karty,
[ | znieni, poskozeni, trvalé zablokovani karty,
[ | zneuziti pristupu k IS RZP.

U nestandardnich situaci, které uzivatel mohl vyresit a vyiesil saim (vyzrazeni PIN ke karté),
kontaktni osoba pouze piedava zpétné prostfednictvim Helpdesku RZP informaci o
nestandardni situaci poskytovateli sluzby IS RZP. Ostatni nestandardni situace je nutno fesit
podle pokynti poskytovatele sluzby IS RZP.

Ztrata karty

Prvnim krokem p¥i fe$eni ztraty karty je pozastaveni p¥istupu uzivatele k IS RZP (jako napt.
pii dlouhodobé nemoci). O pozastaveni ptistupu zada okamzité po zjisténi bezpeénostni
udalosti zadatel zadosti o ,,0debrani piistupu®. Zadost je tieba zaslat na Helpdesk RZP a

v takovém pripadé je vhodné prostiednictvim Call Centra (telefonni spojeni na Helpdesk
RZP) upozornit poskytovatele sluzby IS RZP na tuto zadost a potfebu okamzitého
zablokovéni piistupu. Zadost lze rovnéz realizovat pfimo prostiednictvim Call Centra RZP.
V takovém piipadé si pracovnik Call Centra RZP opravnénost zadosti ové¥i zpétnym volanim
na ,,oficiilni telefonni kontakt“ Zadatele. O prijeti Zadosti je Zadatel informovan e-mailem.
Dalsi postup feSeni ztraty karty je obdobny jako feSeni znic¢eni, poSkozeni nebo trvalého
zablokovani karty. Rozdil spociva v tom, Ze je nisledné nutno pozadat i o obnoveni ptistupu
uzivatele k IS RZP.

Zniceni, poskozeni, trvalé zablokovani karty

Vs v

Tuto situaci fesi Zadatel Zadosti o vydani nové karty. Opét je nutno vyplnit Zadost
a standardnim zptisobem odeslat tak, jak je uvedeno v kapitole 4.1 této ptirucky. Vyiizeni
takovéto zadosti je delsi s ohledem na nutnost kartu vyrobit a dorucit kontaktni osobé.

Zneuziti pristupu k IS RZP

V ramci bézného provozu i pres vSechna piijata opatfeni miiZze dojit ke zneuziti ptistupu k IS
RZP a tim pos$kozeni divérnosti, resp. divéryhodnosti dat. Jedna se napt. o:

e umyslny zapis chybnych dat do zivnostenského rejstiiku,
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Kontaktni osoba a jeji povinnosti

o ziskani neopravnéného vypisu informaci o subjektu ¢i osobé evidované v IS RZP,

e zneuziti pfistupu k IS RZP jinou osobou na zaklad€ opusténi pracovisté uzivatelem a

ponechani ¢ipové karty bez dozoru.

Tyto udalosti je kontaktni osoba povinna okamzité nahlasit Helpdesku RZP a ¥idit se dale

jeho pokyny.

Bezpecnostni smérnice IS pro uzivatele

Zpracoval: Realizaéni tym IS RZP

‘ Utajent: - ‘ Stav: Finalni ‘ Vytisk: 001

ID: RZP_DOC_PBD-BSUzivatel

‘ Zmeéna: 1. 12. 2017 ‘ Verze: 1.6

‘ Stran: 024

014



5.1

5.1.1

Uzivatel IS RZP, jeho prava a povinnosti

UZIVATEL IS RZP, JEHO PRAVA A POVINNOSTI

Postupy pfi pouzivani IS RZP

Pfi pouZivani IS RZP je uzivatel povinen fidit se uzivatelskou dokumentaci, touto
Bezpecnostni smérnici IS pro uZivatele a pokyny svého nadrizeného.

[ | dodrzovat poZzadavky této Bezpecnostni smérnice IS pro uZivatele,

VSichni uzivatelé systému jsou odpovédni za obsahovou spravnost, Gplnost a ochranu jimi
vytvorenych, ptijatych a zpracovavanych dat a jsou povinni ihned hlasit jakékoliv odchylky
svému nadfizenému. Dale jsou uzivatelé povinni:

[ | zachovavat mlcenlivost o datech, zejména osobnich, s nimiZ se sezndmi p¥i praci
s IS RZP, déle o ptijatych bezpecnostnich opattfenich, s nimiz jsou seznamovani,

[ | dokumenty, které obsahuji osobni idaje a idaje z neverejné ¢asti Zivnostenského

rejstriku, bezpeéné ukladat, aby nemohla byt narusena jejich dtvérnost,

u absolvovat akreditovany Vzdé&lavaci program IS RZP (plati pouze pro uZivatele
z fad ObZU),

[ | pouzivat pouze schvéilené programové vybaveni a fadné evidovana média,

[ | hlasit vSechna podezieni na bezpecnostni incidenty a neobvyklé udalosti

pozorované béhem provozu kontaktni osobég,

[ | dodrZovat pozadavky na tvorbu a zménu PIN ke karté (viz kap. 5.1.1).

Uzivateli neni povoleno:

[ | sdilet acet s jakoukoliv jinou osobou / uZivatelem,

[ | usilovat o ziskani piistupovych prav nebo privilegovaného stavu, ktery nebyl

uZzivateli ptidélen,

[ | §itit, instalovat, nebo pouZzivat takovy software a data, k jejichz §ifeni, instalaci
nebo pouzivani nema uZivatel opravnéni a/nebo jehoz provozovani neni schvaleno

spravecem IS.

Zasady pouzivani €ipové karty

Cipovou kartu je mozno pouzivat pouze pro prihlagovani k IS RZP a podepisovani
dokumentti v IS RZP. Neni dovoleno:

[ | kartu, PIN nebo PUK poskytovat jiné osobé,
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Uzivatel IS RZP, jeho prava a povinnosti

zapisovat si PIN,
pouzivat trivialni PIN - napft. 1111, 1234,
ponechévat kartu bez dozoru,

kartu mechanicky poskozovat, ohybat a vystavovat teplotam nad 50° C.

Zasady préce s ¢ipovou kartou jsou nasledujici:

po vyprseni platnosti karty je uzivatel nebo kontaktni osoba povinna kartu fyzicky
zlikvidovat, platnost karty kon¢i také s ukon¢enim pracovniho poméru / funkce
uzivatele na ZU; kartu lze fyzicky zlikvidovat pouZitim skartovaciho stroje k tomu
urceného nebo presttizenim karty v misté elektronického ¢ipu,

v kazdém okamziku existuje pro daného uzivatele pouze jedna platna karta;
vyjimkou je pouze obména karty, kdy az do vyprseni platnosti ptivodniho
certifikdtu mohou byt v platnosti dvé karty souc¢asné. Po ovéreni funkénosti nové
vydané karty je uzivatel nebo kontaktni osoba povinna ptivodni kartu fyzicky
zlikvidovat,

pii do¢asném odebrani pristupu (napi. dlouhodoba nemoc, odchod na MD) ulozi
uzivatel kartu u vedouciho ZU (PIN mu nesdéluje); vedouci ZU nahlési spravé
uzivateli zménu v piistupu uZivatele k IS RZP; pii obnoveni piistupu dostane
uzivatel kartu zpét,

pokud uZivatel ukonéi pracovni pomér na daném ZU a nastoupi do pracovniho
poméru na jiném ZU, bude mu stara karta zni¢ena a na novém pracovisti vydana
Zadatelem karta nova,

karty jsou z centra (poskytovatelem sluzby IS RZP) odeslany na tiad, ktery je
prid€luje pracovniktim; zpét se vraci podepsany protokol o prevzeti neporusené
obalky s PIN a kartou,

obalky s PIN a PUK posilé sprava uzivateld oddélené od obalek s ¢ipovymi kartami,

pokud doslo k prozrazeni PIN a existuje podezieni na zneuziti karty, uzivatel je
povinen to ohlasit vedoucimu ZU pro kontrolu toho, co bylo provedeno v IS RZP
jménem uZivatele. Dale je uZivatel povinen zménit si PIN a poté kartu opét
pouzivat,

pri zablokovani PIN si uzivatel odblokuje PIN pomoci SW SafeSign a znalosti PUK;
pokud existuje podezieni, Ze zablokovani karty je diisledkem pokusu o zneuziti
karty, je uzivatel povinen to nahlasit vedoucimu ZU (pro kontrolu toho, co bylo
provedeno v RZP jménem uZivatele),

pii nezvratném zablokovani karty (zablokovani PUK) vedouci ZU poz4d4 o vydani
nové karty. Pokud se jedna o kartu vedouciho ZU a pokud je tento vedouci zaroven
kontaktni osobou, Zada o vydani nové karty spravce externich p¥istupd,
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5.1.1.1

Obr. 1

Uzivatel IS RZP, jeho prava a povinnosti

| pii ztraté karty provede poskytovatel sluzeb IS RZP odebrani piistupu uZivateli bez
odebrani vazeb, a to na zakladé elektronické nebo telefonické zadosti kontaktni
osoby na Helpdesk RZP, a nésledné zadatel pozad4 spravu uzivateld o vydani nové
karty.

Uzivatelé externich organizaci

Pro uzivatele externich organizaci plati predchozi ustanoveni obdobné. Komunikaci mezi
kontaktni osobou externi organizace a poskytovatelem sluzby IS RZP zajistuje spravce
externich pfistuptt na MPO, ktery poskytuje formulaf pro vydani nové karty. Tento spravce
také schvaluje zadosti o pristup uzivatell externich organizaci a zprostfedkovava distribuci
karet.

Pokyny pro zménu PIN a PUK
Zména PIN a PUK se provadi pomoci programu ,,Sprava tokent“, ktery se spousti z menu

volbou: Start / Programy / SafeSign Standard / Rizeni Tokent (doporu¢ujeme provést ve
spolupraci s informatikem aiadu) :

9 Mastroj pro spravu tokend == X

DigitalniID Token Integrace ngly MNipovéda

MNazev ctecky nebo tokenu Stav tokenu

Pristupova karta RZP cperaéni
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Uzivatel IS RZP, jeho prava a povinnosti

Vlastni zména PIN, resp. PUK se provadi volbou Token / Zménit kod (Change) PIN ... (resp.
Token / Zménit kod (Change) PUK ...) nésledujicim dialogem:

Zménit kéd PIN [

Zmeéna kddu PIN pro "Pristupova karta RZP":

Fadejte pvodni kad PIM; |

Fadejte novy kad PIN: |

Poturzeni nového kadu PIM: |

> Minimalni délka kddu PIN 4 bajtd
" Maximalni délka kdédu PIN 15 bajtd
+ Movy kdd PIM je toto#ny s potvrzenym novym kédem PIM

| Storno |

Obr.2 L

resp.

Zménit kéd PUK [

Zména kodu PUK pro "Pristupova karta RZP":

e

Zadejte plvodni kad PUK: ||

Zadejte novy kad PUK: |

Potvrzeni noveho kodu PUK: |

< Minimalni délka kédu PUK 4 bajtd
" Maximalni délka kédu PUK 15 bajtd
" Movy kdd PUK je totoZny s potvrzenym nowvym kddem PUK

| Storno |

Obr.3 L

V dialogu je potteba vyplnit ptivodni PIN (resp. PUK) a zadat 2x novy PIN (resp. PUK) a
stisknout tlacitko OK. Uspésna zmeéna je potvrzena dialogem:
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Obr. 4

5.1.1.2

Obr. 5

Uzivatel IS RZP, jeho prava a povinnosti

Informace

Informace

nebo

Pokyny pro odblokovani zablokované

karty

Pokud uzivatel 3x zad4 nespravny PIN karty, karta (= token) se zablokuje a je uzivateli

zobrazeno informacéni okno:

Tento token "Pristupova karta RZP" je za
Odemknite jej pomoci spravce tokend
nebo se obrate na spravce systému.

Kartu 1ze odblokovat zadanim PUK pomoci spravy tokeni (z uschované obalky pfi pirevzeti

mknuty.

karty). Aplikaci Spravce tokeni 1ze spustit z hlavniho menu ,,Start“ volbou ,,Programy*,

,SafeSign Standard“ a ,,Rizeni tokent*.
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Uzivatel IS RZP, jeho prava a povinnosti

¥ Nastroj pro sprévu tokend =E——

DigitdlniID | Token | Integrace L:lkoly Mapovéda

Mazev cteck Vymazat token... Stav tokenu
k Pristupo Odemknout kod PIN.., upemfnf

Zmeénit kod PIM...
Zmeénit kad PUK...

Zobrazit informace o tokenu...
Zobrazit objekty tokenu..,
Vypsat obsah tokenu...
Rozpoznat neznamy token...

Odemkne zat Analyzovat kvalitu certifikatu...

Obr. 6 | Change PIN Timeout...

5.1.2 Ptihlaseni k IS RZP

Bézni uzivatelé IS RZP se mohou piihlasit na libovolné pracovni stanici, kter4 je pro IS RZP
urcéena. UZivatel se prihlasi vloZzenim karty do snimace pied spusténim aplikace a zadanim
PINu po spusténi aplikace.

V pripadé, ze uzivatel zada 3x nespravny PIN karty, dojde k automatickému zablokovani
karty. Zablokovanou kartu je mozno odemknout pomoci PUK — viz kapitola 5.1.1.2Pokyny
pro odblokovani zablokované karty.

V pripadé, Ze si uzivatel neni védom, Ze provedl tfi chybné pokusy o zadani PIN, ohlési to
svému nadrizenému, piipadné vedoucimu zivnostenského tradu nebo kontaktni osobé, ktery

Vv /s

za celem eliminace tohoto rizika provéti, zda a jak mohla s kartou manipulovat tfeti osoba.

5.1.3 Preruseni prace s IS RZP a odhlaseni

Pii preruseni prace s IS RZP, pokud uZivatel potfebuje opustit pracovi$té, a to i kratkodobé,

je povinen:
[ | uzamknout pracovni stanici,
[ | vytahnout ze snimace ¢ipovou kartu a vhodnym zptisobem kartu zabezpecit, napt.

uloZenim do z&suvky pracovniho stolu, nebo si vzit kartu s sebou.
Odhl4geni od IS RZP se provede uzavienim aplikace podle uZzivatelské dokumentace
a vytaZzenim ¢ipové karty ze snimace.
5.1.4 Zalohovani a obnova funkénosti

Uzivatel neprovadi zalohovani a obnovu idajt.
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Uzivatel IS RZP, jeho prava a povinnosti

5.1.5 Vstup / vystup datovych souborii z / na nosi¢e informaci

Pii vystupu datovych soubort z IS RZP na nosi¢e informaci (disketa, CD, flashdisk, ...)musi
uzivatel dodrZovat nésledujici zasady:

[ | vystup datovych soubort na nosice informaci je povolen vyhradné na podporu
¢innosti, kterou uZzivatel provadi v rdmci vykonu statni spravy,

[ | pouzita média musi byt uzivatelem chranéna pred zneuZitim,
[ | po pouziti musi byt data spolehlivym zptisobem smazana.

P1i vstupu datovych soubort do IS RZP z nosice informaci musi uzivatel dodrzovat
néasledujici zasady:

[ | vstupni média a data musi pochézet z dtivéryhodného zdroje,
[ | po vloZeni média a pted prvni akei s daty musi byt vidy provedena antivirova
kontrola,

[ | vstup spustitelnych kodd do IS RZP je uZivateli zakazan.

5.2 Rizeni pristupu k IS RZP

5.2.1 Ziskani pfistupu k IS RZP

Pokud pracovnik zivnostenského itadu nebo externiho subjektu (ktery ma s MPO dohodu o
piistupu k IS RZP) potiebuje piistup k IS RZP, ziska ho prostfednictvim kontaktni osoby. Na
zékladé dajt od (budouciho) uZivatele vyplni kontaktni osoba zadost o pfidéleni ptistupu. K
vyplnéni zadosti potiebuje uzivatel znat a kontaktni osob€ sdélit:

[ | jméno, ptijmeni a tituly uzivatele,

[ ] e-mailovou adresu uZivatele,

[ ] oznaceni uradu uZivatele,

[ ] telefonni ¢islo uzivatele,

[ | inicialy uZivatele,

[ ] osobni ¢islo uZivatele,

[ ] zastavanou funkci,

u poZadovanou troven opravnéni (vyplyva z funkce),
u datum, ke kterému ma byt pristup zfizen.
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Uzivatel IS RZP, jeho prava a povinnosti

Standardné je piihlasovani do IS RZP nastaveno pouzitim &ipové karty. O pfijeti a vy¥izeni
Zadosti je zadatel informovan spravou uzivatelti prostiednictvim Helpdesku RZP e-mailem.

2 vz

Doruceni Zadosti sprave uzivateli zajisti zadatel.

Standardné do 2 tydni sprava uzivateldi Zadost o ptidéleni piistupu zpracuje a doruéi na ZU
¢ipovou kartu (chranénou PIN) uZivatele a obalku s PIN a PUK. UZivatel obdrzi kartu a
obalku s PIN a PUK od kontaktni osoby a podpisem ptedavaciho protokolu potvrdi prevzeti.
Uzivatel je povinen odmitnout podepséani protokolu v pripadé poskozeni obalky s PIN a PUK.
Podepsany predavaci protokol pred4 uzivatel kontaktni osobé, ktera doruci protokol zpét
sprave uzivatell postou nebo elektronicky.

O aktivovani uzivatelského Gctu informuje sprava uzivatelti uZivatele (stejné jako Zadatele)
e - mailem nebo telefonicky. PiihlaSeni k aplikaci neni mozné okamzité po prevzeti karty a
PIN z bezpeénostnich diivodi. Uzivatelsky tcet je aktivovan az po doruceni podepsaného
predavaciho protokolu zpét spravé uZivateld.

5.2.2 Vyprseni platnosti karty

Pied vyprsenim platnosti ¢ipové karty je uZivateli poskytovatelem sluzby IS RZP automaticky
vyrobena a dorucena nova karta prostiednictvim kontaktni osoby. P¥i ,planované“ viméneé
karty neni potieba vypliiovat zadost o vydani nové karty. Postup pro prevzeti karty je stejny
jako pfi pridéleni pristupu: uZivatel podpisem predavaciho protokolu potvrdi pievzeti karty a
obalky s PIN a PUK a poc¢ka na e-mail od spravy uzivateli, Ze novou kartu je mozno pouzivat.
Po ovéreni funkénosti nové karty uZivatel nebo kontaktni osoba piivodni kartu fyzicky
zlikviduje. Znicit kartu 1ze pomoci skartovaciho stroje k takovému tcelu ur¢enému nebo
prestiizenim karty v misté ¢ipu.

5.2.3 Zmény v pristupu k IS RZP

Uzivatel miize standardné zadat prostfednictvim kontaktni osoby o provedeni nasledujicich

zmén:
[ | zména udajl o uZivateli — jméno, piijmeni, tituly, jednozna¢ny e-mail,
zameéstnanecké (osobni) ¢islo, telefonni spojeni, inicidly uzivatele,
[ | zména opravnéni - pti zmeéné funkce,
[ | zména stavu uZzivatele - pozastaveni piistupu a obnoveni piistupu, napf. pii

matefské dovolené, dlouhodobé nemoci, apod.

Je mozno zadat datum, ke kterému maji byt zmény provedeny (pri zadani aktuélniho data
budou zmény provedeny neprodlené.

Postup vyrizeni zmény v ptistupu uZivatele (z pohledu uZivatele):
[ | uzivatel preda kontaktni osobé tdaje potiebné pro vyplnéni zadosti o zmény
v pristupu k IS RZP. Kontaktni osoba vyplni elektronickou zadost - napise a na
Helpdesk RZP odesle e-mail podepsany zarucenym el. podpisem obsahujici veskeré
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5.2.5

Uzivatel IS RZP, jeho prava a povinnosti

potiebné informace. Pro pozastaveni ptistupu se pouZije ,zadost o odebrani
pristupu uZivatele®, pro ostatni zmeény se pouZije ,Zadost o zménu uZzivatele®,

| po vytizeni zadosti je spravou uzivatell uzivatel (i kontaktni osoba) informovan o
provedené zméné a proces je ukoncen,

| v ptipad€ vydani nové karty obdrzi uzivatel od kontaktni osoby novou ¢ipovou
kartu, obalku s PIN a PUK a protokol, ktery uZivatel podepise a potvrdi tim pievzeti
neposkozené karty a obalky s PIN a PUK. Néasledné je uzivatel informovan spravou
uZivatelti o provedeni zmény piistupu do IS RZP na novou kartu. Po ovéfeni
funkénosti nové karty uzivatel nebo kontaktni osoba ptivodni kartu fyzicky
zlikviduje. Znicit kartu 1ze pomoci skartovaciho stroje k takovému tcelu uréenému
nebo presttizenim karty v misté ¢ipu.

Pfi pozastaveni pristupu musi uzivatel kartu a obalku s PIN a PUK odevzdat kontaktni osobég,
karta bude uzivateli vracena pfi obnoveni ptistupu.

Odebrani pristupu

Pokud uzivateli zanikne narok na p¥istup k IS RZP (napt. z déivodu ukonéeni pracovniho
poméru), musi mu kontaktni osoba p¥istup k IS RZP odebrat. Proces odebrani pfistupu je
zahdjen opét vyplnénim zadosti - ,zadost o odebrani pristupu“ a odeslanim této zadosti
sprave uzivateld, coz zajisti kontaktni osoba. Odebrani ptistupu lze pozadovat k urcitému
datu nebo neprodlene.

Po odebrani ptistupu uzivateli, stejné jako v ptipad€ prechodu uZivatele na jiny Zivnostensky
arad, uzivatel odevzda kontaktni osob€ ¢ipovou kartu a kontaktni osoba zajisti jeji
prokazatelné zniceni. Znicit kartu lze pomoci skartovaciho stroje k takovému tcelu uréenému
nebo presttizenim karty v misté éipu.

Reseni bezpeénostnich udalosti

Nékteré vyjimecéné situace (v souvislosti s pfistupem k IS RZP) miiZe feSit uzivatel sam a
nékteré musi fesit ve spolupraci s kontaktni osobou. U situace, kterou mtize uZivatel vyfesit
sam, je povinen informovat o pti¢inach a zptisobu feSeni situace kontaktni osobu. Uzivatel

muze sam Tesit nasledujici vyjimeénou situaci:
[ | vyzrazeni PIN ke karté, kdy si uZivatel zméni PIN a kartu pouziva déle.

Pozn.: Zablokovani karty (opakovanym chybnym zadanim PIN) a jeji odblokovani pomoci
PUK neni povaZzovano za nestandardni situaci.
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6.1

6.2

PRILOHY

Seznam pouzitych zkratek

PRILOHY

GSM Globalni Systém pro Mobilni komunikaci
ICT informaéni a komunikaéni technologie

IS informacéni systém

JTS jednotna telekomunikaéni sit

IS RZP informacéni systém Registru Zivnostenského podnikani
ObZU obecni zivnostensky trad

PIN personal identification number

PUK PIN unlock code

SwW software

WiFi wireless fidelity, typ bezdratové sité

720 Zivnostensky arad

Seznam pojmu

poskytovatel sluzby IS RZP
spréavce externich pristupt

kontaktni osoba

sprava uZzivateld

zadatel

ICZ as.
odpovédny pracovnik MPO

odpovédny pracovni ZU (zpravidla vedouci
nebo jim povéfena osoba) nebo odpovédny
pracovnik externich subjektt (uréeno dohodou
mezi MPO a externim subjektem)

odpovédny pracovnik ICZ a.s., poskytovatele
sluzby IS RZP

vedouci ZU nebo jim povéfena osoba, pracovnik
Helpdesku RZP, spravce uzivateld

v hostingovém centru RZP, odpovédny
pracovnik MPO.
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